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Co to jest i po co sg bazy danych Cechy systemow baz danych

* Przechowywanie informacji F * Zapewnienie spdjnosci i
- trwate N - wspo6tbieznosci j,g,

- wiarygodne § - poufnosci §

- informacje wzajemnie powigzane (traktowanie danych f_ - niezawodnosci f_
tacznie, bez zwracania uwagi na podziat na pliki) é * Abstrakcja danych (niezalezno$¢ od programéw uzytkowych) é

- struktura umozliwiajaca wyszukiwanie informacji © ©

* Programy zwigzane z bazami danych - -
- system zarzadzania bazg danych § §

- programy narzedziowe SZBD E E

- aplikacje/ interfejs uzytkownika £ g

- rozne programy wykorzystujgce dane % %



Projekt bazy danych Diagram encji i zwigzkow

* Diagram encji i zwigzkow § * Projekt bazy danych zaczyna sie od okreslenia encji, zwigzkow, ?Z;
« Model relacyjny - relacja = tabela 2 oraz od decyzji na temat charakteru tych zwigzkow 2
« Klucze: gtéwny, kandydujacy, obcy n%‘ * Encje posiadaja swoje atrybuty, zwigzki pomiedzy encjami tez g
.. < czasami mozna wyposazyc w atrybut <
* Normalizacja = . ) =
. N e W diagramach encji i zwigzkow zaleca sie uzywac liczby N
* SQL, definicja tabel 2 . . 2
B . _ < pojedynczej <

* Algebrarelacji - dziatania na tabelach - ale tabela odpowiadajaca encji bedzie zawierac wiele
* SQL, dostep do danych § elementéw §
§ Klient (nazwisko, adres, inne dane); §
> >
3 Towar (nazwa, kod kreskowy, wielko$é zapasédw, 8
2 ceny kupna, oferowane itd); 2
= =
8 Zaméwienie (od kogo pochodzi, zestawienie 8
@ o

towaréw, daty wysytki i inne, koszt wysyitki);

——

. oo o ° & ° ° oo o ° & ° °

Diagram encji i zwigzkow, encje Diagram encji i zwigzkow, zwiazki
* Pierwsza posta¢ normalna wyklucza mozliwos¢ podania g * Klient <sktada> Zaméwienie %
zestawienia towaréw w encji zamowienie % - zwigzek 1 do wiele (zamdwienie musi pochodzic od klienta, %
- potrzebna jest osobna encja dla poszczegdlnych pozycji g klient moze ztozyc 0, 1 lub wiele zaméwien) g
kazdego zamowienia 2 e Zaméwienie <sktada sie z> Pozycje 2
- dopuszczajac, ze jeden towar moze mie¢ wiele réznych kodéw £ ~ zwigzek 1 do wiele (pozycja musi miec okreslony nagtéwek g
kreskowych, trzeba stworzy¢ osobna tabele dla tych kodéw g zamowienia, zamowienie moze miec wiele pozycji lub byc g

* Decyzja, by stworzyc osobng tabele dla wielkosci zapasow nawet puste)

. . ’ . . . . < ° P ] <d t > T =
- mozna podejrzewad, ze bedzie systematycznie modyfikowana S OZY(E:Ja 'o yezy ow_aru ) ) . S
. s e . . 3 - zwigzek wiele do 1 (pozycja dotyczy towaru, nie moze go nie 3
Pozycja (jakiego zamdéwienia, towar, wielkosc¢ ~ kredlic. t . tapié el i2ch. ale w d h i~
zaméwienia, inne, np. rabat); 5 okresli¢, towar moze wystapic w wielu pozycjach, ale w danych &
.. © zamowieniu tylko raz) -
Kod kreskowy (jakiego towaru, kod); £ £
- . g e Towar <ma> Kod kreskowy g
Zapas (czego, ile); 2 2z

- zwiazek 1 do wiele (dopuszczamy by towar miat wiele roznych

n kodéwi kod kreskowi musi '|ednoznacznie okreslaé towari n



Diagram encji i zwigzkow, zwiazki Model relacyjny

Towar <wystepuje w> Zapasie § * Dane przechowywane sg w tabelach §

- zwigzek 1 do 1 (w tabeli zapasow jest najwyzej jedna pozycja % * Wierszami sg pojedyncze encje, kolumnami atrybuty encji %

dla kazdego towaru) g - atrybuty s3 elementarne (liczby, napisy bez struktury) g

* Uwaga: zwigzek wieloznaczny Zaméwienie <..> Towar, = * W komorkach tabeli przechowywane s3 pojedyncze wartosci, nigdy =

potencjalnie z dodatkowymi atrybutami np. wielkos¢ § listy itp. §

zar!16w.ienia, zo.statjui roztozony na dodatkowa encjg i dwa g * Informacyjna zawarto$¢ bazy moze byé/najczesciej bedzie ‘g
zwiazki "1 do wiele". podzielona pomiedzy wiele tabel

Zaméwienie <sklada sie z> Pozycja <dotyczy> § « Operacje na relacjach (tabelach): g

Towaru g .. G

a - obciecie a

2 2

& - rzut &

% - ztaczenie, wewnetrzne i zewnetrzne - realizuje idee integracji %

3 danych S

- iloczyn kartezjanski (w praktyce tylko jako narzedzie ztaczenia) H

—

Zasady definiowania tabel

* Klucz kandydujacy: jednoznacznie okresla encje/krotke § * Zwiazek 1 do wiele powoduje zadeklarowanie klucza obcego po §
— tzn. nie moze sie powtérzy¢ (integralnosé klucza) % stronie ,wiele” %
~ najczesciej jest jednym atrybutem g * Encje bedace adresatami klucza obcego na pewno beda wymagaé ~ §
- jesli sktada sie z wiekszej liczby, to musi by¢ tego powod 2 klucza gtownego, w pozostatych encjach moze on byc sensowny, 2
- jeden klucz jest zdefiniowany jako gtéwny (PRIMARY) g ale niekonieczny g
- system moze sam numerowac krotki § * Klucz gtéwny moze by¢ automatycznie nadawany przez system, §

* Klucz obcy (FOREIGN KEY): jednoznacznie identyfikuje krotke jesli nie ma oczywistego kandydata

w drugiej tabeli g * Encje realizujace ztozony zwigzek wieloznaczny powoduja, ze §
- prawie zawsze jest to pojedynczy atrybut g zestaw kluczy obcych jest kluczem kandydujacym g
- Pprawie zawsze odnosi sig do innej tabeli (ale nie musi) g * Zwigzek 1 do 1 powoduje zadeklarowanie klucza obcego bedacego E
- krotka wskazywana przez klucz obcy w jednej tabeli musi 2 jednoczeénie kluczem kandydujacym 2

istniec w drugiej tabeli (integralnos¢ referencyjna) 3 3
- nieoczywiste usuwanie krotek z kluczem obcym & g

— ON DELETE NO ACTION/ CASCADE/ SET NULL/ SET DEFAULT ﬂ



Tabele, przyktad Tabele, SQL

create table zamowienie ( nazwa tabeli

create table klient ( = 4
nr serial , _E, nr serial , typ automatycznego numerowania E
tytul char (4) , b klient nr integer not null, atrybut musi byc b
imie varchar (16) , S data_zlozenia date not null, okreslony S
ﬁaleSk° VEICth(32) not nuii’ @ data wysylki date , nie musi by¢ okreslony <

© —iOCZtOWY c aré ) 32 not null, §~ koszt wysylki numeric(7,2), nazwa atrybutu .§
mrasto varchar(32) , N CONSTRAINT  zamowienie nr_pk PRIMARY KEY (nr), N
ulica dom varchar (64) , e — s L, . . . .. B
- < nazwa warunku integralnosci, najczesciej <
telefon varchar (11) , o taci inietei: tabeli atrvbut P ©
CONSTRAINT klient nr pk PRIMARY KEY (nr) ) ; W postaci rozwinietej: nazwa tabell_atrybutu_p ,
create table zamowienie ( nazwa atrybutu bedqcego kluczem gtownym
. < CONSTRAINT klient fk FOREIGN KEY (klient nr) <=
nr serial , S .= — 3
. . g REFERENCES klient (nr) £
klient nr integer not null, 8 beli i b .  tabeli wsk Kl b 8
data zlozenia date not null, 2 nazwa tabeli 1 atrybutu w innej tabeli wskazywanego przez klucz obcy ~
- . B ON UPDATE CASCADE ON DELETE CASCADE ) ; y
data_wysylki date , a . . . . . . .. o
koszt_wysylki numeric(7,2), @ okresla zthowanle systemu w razie usuwania naruszajqcego integralnosc o
CONSTRAINT zamowienie nr pk PRIMARY KEY (nr), ? referencyjnq '§
CONSTRAINT klient fk FOREIGN KEY (klient nr) E E

REFERENCES klient (nr)
ON UPDATE CASCADE ON DELETE CASCADE )

Tabele, przyktad c.d. Tabele, przyktad c.d.

create table towar s create table pozycja 4
( 5 ( g
nr serial , ﬁ zamowienie_ nr integer not null, ﬁ
opis varchar (64) not null, R towar_nr integer not null, g
koszt numeric(7,2) not null, Q@ ilosc integer not null, R
cena numeric(7,2), = CONSTRAINT pozycja_pk =
CONSTRAINT towar_nr_pk PRIMARY KEY (nr) g PRIMARY KEY (zamowienie nr, towar_ nr), g
) ; B2 CONSTRAINT pozycja zamowienie nr fk =
create table zapas g FOREIGN KEY (zamowienie_ nr) g
( REFERENCES zamowienie (nr)
towar_nr integer not null, - ON UPDATE CASCADE ON DELETE CASCADE, -
ilosc integer not null, 9 CONSTRAINT pozycja_towar nr fk 9
CONSTRAINT zapas_towar_nr pk PRIMARY KEY (towar nr), § FOREIGN KEY (towar_nr) §
CONSTRAINT towar_nr fk FOREIGN KEY (towar_nr) 2 REFERENCES towar (nr) >
REFERENCES towar (nr) = ON UPDATE CASCADE ON DELETE CASCADE 8
ON UPDATE CASCADE ON DELETE CASCADE ) ; o ) ; 2
= =
* klucz obcy i jednoczesnie gtéwny realizuje zwigzek jedno- § * tabela zdwoma kluczami obcymi realizuje zwigzek §
o @

jednoznaczny wieloznaczny (dwuargumentowy)

—



Dane, przyktad Dostep do danych, przyktad

insert into zamowienie(klient nr, data_zlozenia, = SELECT imie, nazwisko FROM klient; 4
data_wysylki, koszt wysylki) g . .. o . . g
values(3,'13-03-2013','17-03-2013", 2.99); = * realizuje rzut relacji , tzn. wybor niektorych atrybutow X

. . . ? SELECT * FROM klient WHERE miasto='Sopot'; §

* brakuje atrybutu nr, jest automatycznie numerowany 8 s

< * realizuje obciecie relacji , tzn. wybor niektorych krotek <

1nse§t 1n;? tozaré?p;sé kos:F% I\ xa\'", 13.36) T SELECT imie, nazwisko, zamowienie.nr AS zamowienie nr g
values (E'ramka do fotografii x ’ -36); E FROM klient, zamowienie E

* brakuje tez atrybutu cena, jest wstawiany NULL © WHERE klient.nr=zamowienie.klient nr; ©

* realizuje ztaczenie relacji (rowniez rzut
insert into pozycja values(l, 4, 1); 5 J 3 ) ( ) 5
insert into pozycja values(l, 7, 5); g - najczesciej wspdlny atrybut jest kluczem obcym jednej g
. . . , . . [a) H 4 H H H (a]

* atrybuty nie s3 wymienione, musza by¢ wstawione wszystkie > z relacji, wowczas jest kluczem kandydujacym drugiej >
. . ’ . o o . . o 3] . . . . . . . ©
i w kolejnosci wymienionej podczas tworzenia tabeli b SELECT imie, nazwisko, zamowienie.nr AS zamowienie_nr @

£ FROM klient INNER JOIN zamowienie £
8 ON klient.nr=zamowienie.klient nr; )
§o) - ko)
@ o

* inna/lepsza sktadnia na ztagczenie

ﬁﬂ

Dostep do danych, przyktad, c.d. Dostep do danych, przyktad, c.d.

-- wymien pary zaméwien od tego samego klienta = SELECT imie, nazwisko, miasto FROM klient 4
SELECT Zl.nr AS zaml, Z2.nr AS zam2, Z2.klient nr 3 WHERE nazwisko IN ( _ 3
FROM zamowienie AS Z1, zamowienie Z2 - § SELECT nazw1sko FROM klient . Q
WHERE Z1.klient nr=2zZ2.klient nr g GROUP BY nazwisko HAVING count (nazwisko) > 1 g
AND zl.anzZ.nr; - 2 )i 2

+ samoztaczenie - ta sama tabela, ale odczytywane sa dwa rézne g * zagniezdzony SELECT, wynik jest zbiorem uzytym w warunku g
wiersze, konieczne jest lokalne przenazwowanie (alias) § WHERE §
SELECT count(*) FROM zamowienie WHERE data_ zlozenia © - zagniezdzenie jest nieskorelowane, tzn. najpierw mozna ©
BETWEEN '2015/03/01' AND '2015/03/31'; . obliczyé wewnetrzny SELECT, a potem uzy¢ wynik do -

* funkcja agregujaca (jedna liczba w wyniku) % obliczenia zewnetrznego SELECT-u %
SELECT nazwisko FROM klient GROUP BY nazwisko HAVING a 2
count (nazwisko) > 1; § 5

* grupowanie podobnych wierszy w wydruku, uzycie warunku qz; %
dotyczacego grup - nie pojedynczych wierszy § §



Dostep do danych, przyktad, c.d. Wartosc nieokreslona NULL

-- sprawdz jacy klienci nie zaméwili niczego = INSERT INTO towar (opis, koszt, cena) 4
SELECT imie, nazwisko FROM klient z VALUES ('donica $rednia', 17.12, 19.99); z
WHERE NOT EXISTS ( N INSERT INTO towar (opis, koszt, cena) N
SELECT * R VALUES ('donica duza', 26.43, NULL); g
FROM zamowienie INNER JOIN pozycja @ . , . bvéi ie defini iako nieokredl @
ON klient.nr=zamowienie.klient nr < wartosci moga byc jawnie definiowane jako nieokreslone <
AND pozycja.zamowienie nr=zamowienie.nr ); 8 - moga by¢é wynikiem opuszczenie atrybutéw w INSERT g
* wewnetrzny SELECT sprawdza niepustos¢, wynik pomijamy g SELECT * FROM towar WHERE opis LIKE '%donica%' AND cena g
e . IS NOT NULL;
- zagniezdzenie jest skorelowane, tzn. wewnetrzny SELECT
odwotuje sie do wiersza z tabeli zewnetrznego SELECT-u - 5 SELECT *,cena-koszt AS zysk FROM towar 5
. J . -, . & ) g g ) . . 2 WHERE cena IS NOT NULL ORDER BY zysk DESC; 2
mozna sobie wyobrazic¢ przegladanie tabeli klient i obliczanie 8 eokresl ¢ atrvbut . dzac 8
. . * nieokreslonosc atrybutu mozna sprawdzac
wewnetrznego SELECT-u dla kazdego wiersza od nowa 9 y P 9
[a1] m
2 e
= =
Q o
g s
Q [0)
@ o

Wspotbieznosc/Transakcje, c.d.

* Problemy wspétbieznosci: utracona modyfikacja, niesp6jna analiza, F * Przebiegi (wykonania) %
niezatwierdzona wartosc % - mozliwe przeploty operacji w transakcjach %

* Cztery wtasnosci kazdej transakcji: A - atomowa (atomic), C - g Y .. . g
.. . . . 8 - ustalona kolejnosc operacji skonfliktowanych 2
spojna (consistency), | - odizolowana (isolated), D - trwata (durable) = ) o . o . =

* BEGIN/COMMIT (ROLLBACK): poczatek transakcji oraz zatwierdzenie T - domniemana kolejnosc operacji w kazdej transakcji T
lub wycofanie g * Poziomy izolacji 2

- narzedzia wycofania: dzienniki © - problemy: odczyt na brudno, niepowtarzalny, widmo, ©

* Narzedzie: blokady = - w Postgresie: read commited, serializable =
- wspotdzielona (odczyt) i wytaczna (zapis g i . g

P ( y ) y q ( p ) A 8 - teoretycznie jeszcze: read uncommited, repeatable read 8

- problem z zakleszczeniem, wiele rozwigzan > i >

« timeout 8 * Blokowanie dwufazowe: gwarancja szeregowalnosci 8

* analiza grafu oczekiwan % %

» zaktadanie blokad w statej kolejnosci g g

* znaczniki czasu dla transakgc;ji ﬂ ﬁ



Procedury Integracja ze srodowiskiem programistycznym

* Jezyki: PL/pgSQL (w Postgresie) i inne § * Zalezna od konkretnej implementacji SZBD %Z;

* Wywotywanie: % * Etapy: potaczenie z baza, wystanie zapytania, odczyt wynikow, ffs,

- przez uzytkownika ,§ roztaczenie z baza E%

- automatycznie podczas dziatania bazy (wyzwalacze) i_ * Rozwiazania: f_

- przy starcie/zakonczeniu potaczenia a baza g - zanurzenie SQL winny jezyk g

+ Procedury wyzwalane, po co? o - inny jezyk z funkcjami bibliotecznymi )
.. . . . - w jezyku C (biblioteka libpq), C++ (libpg++), ...

— poprawnosc danych (pojedynczych, zaleznych od innych) 5 =

, . ] ] . 2 * Dostep sieciowy via przegladarka internetowa 2

- sledzenie zmian, audyt, raport, zapis zmian 8 . . 8

. . > - architektura wielowarstwowa: serwer bazodanowy+Web >

- dane blez.qce Vs. ar.’chlwalne . . - g ~ protokoty ODBC, JDBC g

— naruszenie postaci normalnej, kopie danych, dane wynikowe _§ ~ jezyk PHP lub inny (python, ...) §

- spowodowane ergonomia, wydajnoscia, specjalny format & ¢

danych dla innych aplikacji H H

Atak SQL injection Obrona przed SQL injection

* Przyktad PHP § * Zabezpieczenie na poziomie aplikacji: §
Pg_exec ("SELECT * FROM lekarz WHERE pesell='Spesel';"); % - znaki specjalne, np. apostrofy, powinny by¢ traktowane jako %
* Ztosliwy uzytkownik zapytany o numer pesel by¢ moze wstawi g znaki specjalne, nalezy pilnowac poprawnosci typow, sprawdzac §
warto$¢ '; DELETE FROM lekarz; SELECT ' i spowoduje wykonanie ; postac parametréw, nie dopuszczaé by zawieraty pewne znaki, “E’
zapytania SQL T dtugosc parametréw powinna byc¢ niewielka T
SELECT * FROM lekarz WHERE pesell=''; DELETE FROM lekarz; E SELECT * FROM lekarz WHERE peselL='\'; DELETE FROM lekarz; E
SELECT ''; <©( SELECT \l ' g

* Mozliwe szkody: * nie bedzie grozne i nie zwrdci zadnych wynikow
- nieautoryzowane zmiany w zawartosci bazy danych ;% e Zabezpieczenie na poziomie serwera bazodanowego g
v ]
- dostep do danych poufnych/masowych % - minimalne uprawnienia uzytkownika %
- atak DOS (denial of service, odmowa ustugi) czyli przecigzenie % - mechanizm zapytan moze dopuszczaé parametry - nalezy %
serwera bazodanowego s wéwczas z tego korzystac 5
ke . . - I L
- zbadanie doktadnej struktury bazy danych S * Zabezpieczenia na poziomie serwera aplikacji 2

- wykonanie polecen systemowych ﬂ - analiza uprawnien uzytkownika koncowego n



